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with which  individuals  share  and  discuss  sensitive  topics  in  online  channels,  including  crime‐
related knowledge  such as how  to attack other people or new attack  tools  that  can  increase 
victims’  damage.  Such  sharing  and  discussion  may  affect  information  security.  In  particular, 
Imperva, a cybersecurity‐solution provider, has argued that hacker forums serve as a convenient 






Commercially,  forums  are  a  marketplace  for  selling  of  stolen  data  and  attack 
software. (Imperva 2011, page 1) 
However, there is an important difference between hacking and physical crimes. Because 


































time  and  across  the  ports. We  supplement  this  identification  strategy with  an  instrumental‐
variable estimation and several validation and falsification exercises. 









opposite  influences  on  actual DDOS  attacks.  This  seems  consistent with  the dual‐use  theory, 
which suggests that similar content or tools can have both good and bad impacts depending on 
the context. Nevertheless, the content analysis points to one interesting mechanism. Mentioning 
botnets,  particularly  new  botnets,  increases  the  number  of  DDOS  attacks,  but  the  follow‐up 
discussion has an opposite effect: It tends to decrease the attacks. 





















This study  is  related to  the growing stream of research on hacker behavior.  In an early work, 
Jordan and Taylor (1998) suggest that, similar to the computer‐security community, the online 










(2015)  develop  an  automated  content‐analysis  methodology  that  can  detect  the  emerging 
threats  from hacker  forums,  Internet  relay‐chat  channels,  and  carding  shops. Benjamin et  al. 



















facilitated HIV  transmission because of nonmarket casual hookups  (in contrast  to paid  sexual 
















activities.  For  example,  prosecuting  online  transactions  of  dangerous  exploits  may  keep  the 
exploits  from  creating  damage  before  security  developers  can  find  a  solution  (Stockton  and 
Golabek‐Goldman 2013). Subject to a similar set of law and regulation that govern newspaper 
and television, restricting the supply of harmful information online should help curb cyber attacks 
(Neumann  2013).  For  these  regulations  to  work,  we  need  a  clear  orientation  of  the  online 












maintains  a worldwide  collection  of  network  security  sensor  logs  from  its  voluntary  Internet 
subscriber base. These sensors report abnormal traffic to the ISC. Hence, they provide a good 
and comprehensive overview of all malicious activities on the Internet. 
The backscatter data record malicious attacks generating SYN‐ACK packets  in  the  ISC’s 
sensor networks. In a SYN‐ACK DDOS attack, the attacker exploits transmission control protocol’s 
(TCP’s) three‐way handshake process and floods a victim with SYN packets from forged senders. 
The victim  responds  to each of  these SYN  requests with a  SYN‐ACK packet –  the backscatter 









































2,960,893  posts  distributed  across  23  subforums  and  355,222  threads. With  these  posts, we 
conducted multiple  rounds of  text  extraction and  verification  to  identify  the posts discussing 
DDOS  attacks  and  the  corresponding  port  numbers. We  further  scrutinized  the  DDOS‐attack 
posts  using  various  text‐mining  techniques  to  explore  the  content  of  the  discussion  in 
Hackforums. We report the details of text extraction and processing in Sections 3.1–3.3. 
To assess the boundary of our findings, we collected additional discussion from another 











































obtained  a  large  number  of  articles  from  the  Internet  related  to  DDOS  attacks,  such  as  the 
techniques and tools involved. Second, we removed common stop words such as the, is, at, and 
on  (and similar stop words  for posts of other  languages)  from these articles and ranked their 
keywords by frequency. Third, we separated the posts into two sets, the candidate set and the 
irrelevant set. The candidate set contained all posts that have a high score in terms of DDOS‐




























7  Here again,  the  fourth  step does not apply because  the RAs  read all  posts  in  the  text  samples. We  randomly 
selected 1,000 threads in each test sample for each forum except HBH, which had relatively little discussion. We 
randomly selected 500 threads in each HBH test sample. 






attack  and  forum  discussion  often  trend  in  the  opposite  direction  especially  when  they  are 





in Table 1. This  is because we count  the effective posts by  including all  the  follow‐ups  to  the 






















to  identify  botnet  discussion  from  all  DDOS‐thread–port‐effective  posts.  To  enhance  the 
specificity of our analysis, we further conducted keyword extraction to identify posts discussing 
two new botnet techniques, Mariposa botnet and Zbot, that prevailed during our data window 







































used  for World Wide Web  and Remote Desktop  services.  Similarly,  the  day  fixed  effects, ݀௧ᇱ , 
capture variations that are generic across all ports. For example, the propensity of DDOS attacks 




























Our main  analysis  includes  only  the  discussion  data  from Hackforums,  which  has  the 
highest global traffic rank among the hacker forums. Referring to Table 2, Hackforums also has 
the  widest  diversity  and  lowest  concentration  in  terms  of  the  visitors’  countries  of  origin. 
Focusing on Hackforums allows us to make a better and proper comparison with the content 
analysis  reported  in Section 5.3. We explore  the effects of  the DDOS‐attack discussion  in  the 
other five hacker forums in Section 5.4. 
Table 4, Column (1) reports the result of estimating Model (1). Both the number of threats 








effective  posts  and  2.18 million  victim  IPs  per  day.  This  estimate  implies  that  increasing  the 


























attack  post.  In  other  words,  we  use  the  non‐DDOS‐thread–port‐effective  posts  as  IV.  The 











































discussion  in Hackforums  causes  fewer  intrusions.  In  the  second  test, we use  the number of 














of DDOS‐thread–port‐effective  posts  to measure  forum discussion.  Technically,  for  each  type 
(port  or  DDOS  attack)  of  post,  we  can  measure  the  discussion  in  three  ways  –  the  posts 
mentioning the port number or DDOS attack, the effective posts including the posts mentioning 
the port number or DDOS attack and all subsequent follow‐ups, and the entire thread with the 





























































  ݎ௜௧ ൌ ߙଵݎ௜,௧ିଵ ൅ ߙଶᇱ ௜ܶ,௧ିଵ ൅ ߙଷݔ௜௧ ൅ ݌௜ᇱ ൅ ݀௧ᇱ ൅ ߝ௜௧.  (2) 
Model (2) is similar to Model (1) except that we replace the number of DDOS‐attack posts,  ௜݂,௧ିଵ, 
by the constituent topics,  ௜ܶ,௧ିଵ. For brevity, we report the LDA procedure, topic keywords, and 
















































trends  using  the  lagged  number  of  DDOS‐attack  posts.  Hence,  the  botnet  variables  should 
capture the incremental impact of the forum due to the botnet discussion. The botnet posts are 
particularly damaging. During 2007–2011, there were around 0.856  1,000 × 35,450  30 botnet 
posts  per  day.  The  estimates  in  Table  5,  Columns  (2)  and  (3)  suggest  that  increasing  botnet 
mentions by one post, 3%, would  increase  the number of victim  IPs by around 970  to 2,600. 
Similarly,  the estimates  in Table 5, Columns (4) and (5) suggest  that Mariposa botnet or Zbot 
mentions  in  Hackforums  could  potentially  increase  the  number  of  DDOS‐attack  victims  by 
millions per day! 













































size  of  the Hackforums discussion  effect  is  large  and  economically  significant.  The  discussion 
effect is considerably smaller and often insignificant among the other hacker forums. 
Our findings highlight the  importance of scrutinizing the discussion rather than merely 
the  disclosure  of  sensitive  information  in  an  online  community.  Prior  research  suggests  that 
properly designed vulnerability disclosure mechanisms can help reduce cyberattacks (Arora et al. 
2010; Ransbotham et al. 2012). In our setting, hacker forums are often used to disclose attack‐


























































United  States,  causing  a  large‐scale  Internet  outage.  The  Mirai  source  code  was  first  made 
publicly  available on Hackforums on September 30, 2016. Subsequent  to  the Mirai outbreak, 
Hackforums permanently shut down  its Server Stress Testing section because  the section has 
become  a  top  destination  for  people  to  buy  DDOS‐for‐hire  services.  Although  the  forum 































There are several  limitations  in  this research. We cannot  identify whether whitehat or 
blackhat hackers have contributed the posts in the hacker forums. Without intimate access to 


















































































































































































































Hackforums  Third in the Hacking subcategory under Computers in Alexa  2,960,893  355,222  23  24,610  13,410 
HBH  Seventeenth in the Hacking subcategory under Computers in Alexa  63,300  8,058  39  302  69 
Hackbase  Fifth in the Hacker subcategory under Computers/Security in Chinese in Alexa  1,733,924  175,021  9  5,884  430 






1,356,780  145,512  68  9,588  626 





  Hackforums  HBH  Hackbase  HHLM  Antichat  Xaker 
  5/2015  1/2017  5/2015  5/2015  1/2017  5/2015  1/2017  5/2015  1/2017  5/2015 
Algeria    0.6%                 
Australia  2.7%   1.5%                 
Azerbaijan                  3.8%   
Bangladesh  0.7%                   
Belarus                2.4%   2.0%  2.4% 
Belgium    0.7%                 
Brazil  0.8%                   
Canada  3.3%   4.8%              0.5%   
China    1.1%    92.6%   69.2%  88.8%   96.8%       
Croatia  0.7%   0.9%                 
Czech Republic                  1.0%   
Denmark  1.6%   1.8%                 
Egypt  2.2%   1.1%                 
Finland                  0.9%   
France  2.2%   1.4%              1.2%   
Germany  1.4%   5.5%              5.0%   
Greece  1.2%   1.2%                 
Hong Kong    0.6%      1.2%  0.6%         
Korea        4.5%   8.2%           
India  22.6%   5.1%  11.7%               
Indonesia  1.20%                   
Iran    1.0%                 
Israel                  0.6%   
Italy  1.3%   1.4%              3.6%   
Japan        0.9%   19.9%    1.3%       
Kazakhstan                4.2%   3.0%  3.3% 
Kuwait    1.5%                 
Latvia                  0.8%  1.5% 
Mexico    0.8%                 
Morocco    0.5%                 
Netherlands  5.0%   3.8%            2.4%   2.0%   
Nigeria    0.8%                 
Norway  3.3%   3.7%                 
Pakistan  0.9%                   
Philippines  1.1%                   
Poland  1.0%   0.5%              1.2%   
Portugal  1.70%                   
Romania  0.6%   1.4%                 
Russia  0.9%              67.8%   46.5%  48.4% 
Saudi Arabia  2.1%   0.6%                 
Singapore    0.6%                 
Slovenia  0.9%                   
Spain  0.6%   2.0%              1.8%   
Sweden  5.5%   1.1%              1.6%   
Taiwan        1.1%   0.9%           
Turkey  1.8%   0.6%                 
Ukraine                12.6%   5.9%  6.4% 
United Kingdom  7.8%   10.6%              1.5%   
United States  14.7%   28.9%  28.2%  0.5%    8.8%   1.0%    5.6%   






  Variable  Mean  Std. dev.  Min  Max    (12)  (13)  (14)  (15)  (16)  (17)  (18)  (19)  (20)   
(1)  Number of victim IPs  61.417  151.220 0  93,546 (1)  0.015  0.105 0.356  0.765  0.382  0.599  0.067  0.175 0.219 (11) 
(2)  Number of vulnerabilities  0.004  2.234 0  5 0.008 (2)  0.014 0.232  0.007  0.013  0.007  0.001  0.001 0.001 (12) 
(3)  Number of threats  0.001  1.040 0  3 0.010  −0.000 (3)  0.942  0.056  0.082  0.056  0.009  0.019 0.013 (13) 
(4)  DDOS‐thread–port‐effective posts (Hackforums)  5.541  314.530 0  186 0.068  0.004  0.000 (4)  0.249  0.176  0.207  0.025  0.063 0.068 (14) 
(5)  DDOS‐thread–port‐effective posts (HBH)  0.014  13.795 0  37 0.007  −0.000  0.026 0.003 (5)  0.127  0.506  0.066  0.107 0.087 (15) 
(6)  DDOS‐thread–port‐effective posts (Hackbase)  0.168  36.283 0  43 0.009  0.001 −0.000 0.020  0.003 (6)  0.178  0.019  0.125 0.057 (16) 
(7)  DDOS‐thread–port‐effective posts (HHLM)  1.182  260.762 0  187 0.008  0.000  0.000 0.013  0.001  0.020 (7)  0.044  0.113 0.190 (17) 
(8)  DDOS‐thread–port‐effective posts (Antichat)  121.928  1,116.805 0  893 0.063  0.004  0.002 0.104  0.004  0.022  0.011 (8)  0.017 0.101 (18) 
(9)  DDOS‐thread–port‐effective posts (Xaker)  0.063  21.550 0  33 0.004  −0.000 −0.000 0.041 −0.000  0.004  0.001  0.012 (9)  0.369 (19) 
(10) Non‐DDOS‐thread–port‐effective posts (Hackforums)   8.402  260.051 0  165 0.067  0.002  0.000 0.305  0.004  0.022  0.015  0.106  0.065 (10)   (11) DDOS‐thread–port‐effective posts (English)  5.555  314.877 0  186 0.069  0.004  0.001 0.999  0.047  0.020  0.013  0.104  0.041  0.305  (12) DDOS‐thread–port‐effective posts (Chinese)  1.350  263.990 0  187 0.009  0.000  0.000 0.015  0.001  0.157  0.991  0.014  0.002  0.017  (13) DDOS‐thread–port‐effective posts (Russian)  121.991  1,117.278 0  893 0.064  0.004  0.002 0.105  0.004  0.022  0.011  1.000  0.032  0.107  (14) DDOS‐thread–port‐effective posts (All)  128.897  1,225.354 0  893 0.078  0.004  0.002 0.355  0.016  0.059  0.227  0.941  0.040  0.180  (15) Botnet mention  0.856  79.376 0  70 0.051  0.003 −0.000 0.766  0.002  0.008  0.006  0.056  0.021  0.178 
(16) Botnet: Post duration  100.270  7,479.931 0  10,300 0.043  0.002  0.000 0.383  0.003  0.013  0.011  0.081  0.030  0.229 
(17) Botnet: Number of bot posts  364.187 30,905.800 0  21,600 0.048  0.002  0.000 0.599  0.002  0.006  0.006  0.056  0.017  0.166 





  (1)  (2)  (3)  (4)  (5) 
Variables  OLS  IV Estimator  DShield: Port posts DShield: DDOS posts 
Randomized 
Ports 
Lagged number of victim IPs  0.579***  0.579***  0.106***  0.106***  0.579*** 
  (0.002)  (0.002)  (0.003)  (0.003)  (0.002) 
Number of threats  0.331***  0.291***  −0.039  −0.000  0.345*** 
  (0.107)  (0.104)  (0.255)  (0.248)  (0.109) 
Number of vulnerabilities  0.104***  0.094***  0.125  0.136  0.108*** 
  (0.027)  (0.026)  (0.145)  (0.144)  (0.028) 
Number of DDOS‐attack posts  −0.032***  −0.122***    −0.006   
  (0.006)  (0.029)    (0.026)   
Effective port posts      −0.064***     
      (0.018)     
Placebo          −0.000 
          (0.002) 
Port fixed effects  Yes  Yes  Yes  Yes  Yes 
Day fixed effects  Yes  Yes  Yes  Yes  Yes 
Observations  64,696,250  64,696,250  59,343,300  59,343,300  64,696,250 
Adjusted R2  0.979  0.979  0.607  0.607  0.979 
Number of port  35,450  35,450  35,450  35,450  35,450 






















           
Lagged number of victim IPs  0.579***  0.579***  0.579***  0.579***  0.579*** 
  (0.002)  (0.002)  (0.002)  (0.002)  (0.002) 
Number of threats  0.332***  0.334***  0.331***  0.331***  0.330*** 
  (0.107)  (0.108)  (0.107)  (0.107)  (0.107) 
Number of vulnerabilities  0.105***  0.105***  0.104***  0.104***  0.104*** 
  (0.027)  (0.027)  (0.027)  (0.027)  (0.027) 
Number of DDOS‐attack posts    −0.044***  −0.024***  −0.031***  −0.031*** 
    (0.009)  (0.006)  (0.006)  (0.006) 
Topic 1  0.009***         
  (0.003)         
Topic 2  −0.008***         
  (0.002)         
Topic 3  −0.013***         
  (0.003)         
Topic 4  0.000         
  (0.001)         
Botnet mention    0.040***  0.015*     
    (0.010)  (0.009)     
Botnet follow‐ups weighted by botnet posts    0.000       
    (0.003)       
Botnet follow‐ups weighted by duration      −0.008***     
      (0.002)     
New botnet mention        0.132***  0.094** 
        (0.040)  (0.039) 
New botnet follow‐ups weighted by new botnet posts        −0.030**   
        (0.014)   
New botnet follow‐ups weighted by duration          −0.014** 
          (0.006) 
Port fixed effects  Yes  Yes  Yes  Yes  Yes 
Day fixed effects  Yes  Yes  Yes  Yes  Yes 
Observations  64,696,250  64,696,250  64,696,250  64,696,250  64,696,250 
Adjusted R2  0.979  0.979  0.979  0.979  0.979 
Number of port  35,450  35,450  35,450  35,450  35,450 








  (1)  (2)  (3) 
Variables  Add Other forums  Group by language  Group all forums 
       
Lagged number of victim IPs  0.579***  0.579***  0.579*** 
  (0.002)  (0.002)  (0.002) 
Number of threats  0.326***  0.332***  0.342*** 
  (0.105)  (0.107)  (0.109) 
Number of vulnerabilities  0.104***  0.104***  0.108*** 
  (0.027)  (0.027)  (0.028) 
Hackforums posts  −0.032***     
  (0.006)     
HBH posts  0.038     
  (0.047)     
Hackbase posts  0.009     
  (0.011)     
HHLM posts  0.003     
  (0.003)     
Antichat posts  −0.005***     
  (0.001)     
Xaker posts  −0.020     
  (0.024)     
All English posts    −0.032***   
    (0.006)   
All Chinese posts    0.003   
    (0.003)   
All Russian posts    −0.005***   
    (0.001)   
All Forum posts      −0.006*** 
      (0.001) 
Port fixed effects  Yes  Yes  Yes 
Day fixed effects  Yes  Yes  Yes 
Observations  64,696,250  64,696,250  64,696,250 
Adjusted R2  0.979  0.979  0.979 
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1  6,861  link  download  plea  file  send  password  version  viru  sourc  upload updat  code  plz  bot  backdoor  messag  remov  detect  add  compil 
2  40,247  nice  work  great  post  tutori  tut  man  thank  thread  one hack  now  know  use  much  share  ing  keep  well  plea 
3  2,679  http  error  file  includ  foundhttp  sql  result  warn  program  vulner found  inject  admin  open  invalid  php  commandsadd platform  miss  print 
4  33,047  use  port  server  bot  work  ip  open  connect  know  run one  want  make  host  comput  program  don  find  set  see 
Figure	4.	Top	20	Keywords	in	the	Four‐Topic	LDA	Model	
